Oswiadczenie o przejrzystosci zgodnie z unijnym Data Act

Stage10 GmbH
Oranienburger Str. 45
10117 Berlin

Niemcy

Zakres:

Niniejsze o§wiadczenie w przejrzysty sposob opisuje gromadzenie, wykorzystywanie,
przechowywanie i usuwanie danych generowanych przez marke PetTec, w szczeg6lnosci
przez aplikacje PetTec oraz kamery PetTec do monitorowania zwierzat. Dotyczy wszystkich
aktualnych modeli kamer, ktére moga dziata¢ przez Wi-Fi lub 4G/LTE.

=

. Rodzaje danych generowanych przez produkt potaczony

.1 Dane osobowe

Adres e-mail uzytkownika (wymagany do utworzenia konta)

Hasto (przechowywane w postaci zaszyfrowanej)

Opcjonalna nazwa uzytkownika

Informacje rozliczeniowe w przypadku zakupu ustug platnych (przetwarzane przez App
Store/Play Store, nie bezposrednio przez Stage10)

.2 Dane nieosobowe / dane o stanie produktu

Dane konfiguracji kamery (np. status Wi-Fi, wersja oprogramowania, ustawienia
urzadzenia)

Komunikaty diagnostyczne i o stanie btedu

Logi systemowe (np. zdarzenia start/stop, status potaczenia)

Zdjecia wykonywane na podstawie zdarzen (tylko przy wykryciu zdarzenia;
przechowywanie w chmurze przez 30 dni)

Dane uzytkowania kamery (np. czasy aktywno$ci, zdarzenia detekcji ruchu)



1.3 Dane uzytkowania

Czas i rodzaj interakcji w aplikacji

Czestotliwos¢ korzystania z funkcji (np. podglad na zZywo, nagrywanie)

W przypadku ustugi 4G: techniczne dane potaczenia kamery (aktywno$¢ SIM, wolumen
danych)

1.4 Dane lokalizacyjne

Techniczne informacje o lokalizacji kamery (np. stacja bazowa przy dziataniu 4G)
Brak precyzyjnego $ledzenia GPS

1.5 Dane srodowiskowe

Kamera nie zbiera systematycznych danych pogodowych.
Dany obrazowe mogg posrednio zawiera¢ informacje o otoczeniu (np. o§wietlenie,
widoczne otoczenie), jesli uzytkownik korzysta z tej funkcji.

2. Szacowany wolumen danych

2.1 Dane generowane przez interakcje uzytkownika

Logowanie do aplikacji: kilka kilobajtéw

Zmiany ustawien: kilka kilobajtéw

Reczne nagrania foto/wideo: nie sa przechowywane w chmurze; zaleza od karty SD lub
smartfona

2.2 Dane generowane automatycznie

Dane diagnostyczne: kilka kilobajtow dziennie
Nagrania zdarzen (zdjecia/wideo):

- Zdjecie zdarzenia: zwykle 100-400 KB na obraz

- Wideo (opcjonalna ustuga chmurowa): ok. 1-3 MB na 10 sekund, w zalezno$ci od
rozdzielczosci



Tryb czuwania: minimalne dane ,heartbeat” potaczenia (< 20 KB na godzine)

3. Format danych

e Pliki obrazu i wideo: JPG/PNG, MP4/H.264
e Dane logéw: JSON lub formaty tekstowe

e Dane konfiguracyjne: JSON

e Komunikaty diagnostyczne: JSON/tekst

4. Dane ciggte i w czasie rzeczywistym

e Tak, kamera moze generowac ciagly obraz na zywo w czasie rzeczywistym.

e Dane w czasie rzeczywistym sg przesylane wytgcznie na zadanie uzytkownika w
podgladzie na zywo.

e Bez wykupionej ustugi chmurowej nie ma ciggtego nagrywania w chmurze.

5. Miejsce przechowywania danych

Rodzaj danych — Miejsce przechowywania

e E-mail, hasto, nazwa uzytkownika — serwery PetTec, Frankfurt/Hesja

e Zdjecia zdarzen — chmura PetTec, 30 dni

e Wideo w chmurze (przy wykupionej ustudze) — chmura PetTec, 30 dni

e Reczne zdjecia/wideo — wytacznie karta SD lub smartfon

e Dane ustugi 4G — serwery we Frankfurcie/Hesji

e Logika urzadzenia / diagnostyka — serwery PetTec we Frankfurcie/Hesji

Dane nie sg przekazywane do celéw reklamowych.

6. Okresy przechowywania

e Zdjecia zdarzen: 30 dni
e Wideo w chmurze (opcjonalnie): 30 dni



e Konto uzytkownika wraz z danymi osobowymi: do czasu usuniecia przez uzytkownika

e Reczne nagrania: przechowywane lokalnie; nie sg przez nas zarzadzane

e Dane diagnostyczne i uzytkowania: do czasu usuniecia konta lub zgodnie z
wewnetrznymi okresami retencji

7. Dostep uzytkownika do danych

7.1 Bezposredni dostep przez aplikacje PetTec
Dostep do wszystkich zdje¢/wideo przechowywanych w chmurze

Dostep do danych konta

Dostep do informacji o urzadzeniu (status, ustawienia)

7.2 Eksport / pobieranie danych

Uzytkownik moze pobraé¢ dane w nastepujacy sposoéb:

e Otworzy¢ aplikacje PetTec
e Zalogowac sie e-mailem i hastem
e Przejsc do sekgji:

- Pamie¢ w chmurze — zdjecia zdarzen / wideo
- Informacje o koncie — dane osobowe

e Reczne pobieranie multimediéw jest mozliwe w aplikacji.
e (Oddzielne publiczne API nie jest obecnie udostepniane.

8. Usuwanie danych przez uzytkownika

8.1 Usuwanie pojedynczych danych

Uzytkownik moze w dowolnym momencie recznie usuwac zdjecia/wideo w aplikacji.



8.2 Usuniecie catego konta uzytkownika
Kroki:

e Otworzy¢ aplikacje PetTec
e Menu,Konto”

e  Wybrac ,Usun konto”

e Potwierdzi¢ usuniecie

Skutki:

e Natychmiastowa dezaktywacja konta

e Usuniecie wszystkich danych osobowych

e Usuniecie catej zawartosci w chmurze

e Trwate usuniecie wszystkich danych diagnostycznych i uzytkowania

9. Warunki korzystania

Aktualne warunki korzystania z aplikacji PetTec:
https://pettec.de/pages/app-cloud-nutzungsbedingung

https://pettec.de/pages/nutzungsbedingungen-4g-datenpaket

10. Informacje o jakosci ustugi i API

API/SDK

e Stagel10/PetTec nie udostepnia obecnie publicznych API ani SDK, ktére umozliwiatyby
uzytkownikom koncowym tworzenie wtasnych aplikacji.
e Wewnetrzne API do komunikacji z urzadzeniem stuza wytacznie do dziatania aplikacji.

Dostepnos¢

e Serwery chmurowe we Frankfurcie/Hesji z redundantnym przechowywaniem
e Zdjecia i wideo zdarzen sg dostepne 24/7 w aplikacji
e Ustuga 4G zalezy od sieci komorkowej



Bezpieczenstwo

e Szyfrowanie danych podczas transmisji (TLS)
e Zaszyfrowane przechowywanie danych wrazliwych
e Dostep wylacznie po uwierzytelnieniu kontem uzytkownika

11. Kontakt

Stage10 GmbH ﬂ
Oranienburger Str. 45 STAG Ep MZ
10117 Berlin

NiemCy STAGE10 GMBH / ORANIENBURGER STR. 45 /

O 10117 BERLIN / WWW.STAGE10.DE
E-mail: info@pettec.com
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